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Introduction 5 SYNACKTIV

Faire du neuf avec du vieux en Active Directory

= Attagues par empoisonnement de protocoles locaux
de résolution de noms (LLMNR, NBNS, mDNS) :

= Une des premieres actions effectuees en interne,
classiguement avec Responder

= Avons-nous exploré tout leur potentiel ?

= Méme des vecteurs aussi anciens peuvent faire I'objet
de nouvelles recherches

= Deux nouvelles techniques découvertes recemment

Barbhack 2025 4



Introduction 5 SYNACKTIV

Fmpoisonnement de protocoles locaux de résolution de noms 101

1. Connexion
a \\oldserver\Share

N
N NS

2. Demande oldserver

-
>

<
<

3. oldserver hon trouvé

6. D'accord, voici mon VICTIME :
hash d'authentification J
R n
\0\‘)0{\«1@g
Q\}e' 6@"' S
. D‘"’xo\p $®\~\
"B ! ; «° @\-\@‘ W
g g " 5. Oui ! C'est moi, DA S\
' " 7. Cracking hors-ligne et mon service est
‘ authentifié
. «
LA ' 7bis. Relaying ATTAQUANT
Empoisonnement LLMNR, NBNS, mDNS
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Introduction 5 SYNACKTIV

Ce quiva suivre

= Techniques présentées relatives a I'exploitation du relaying
= Utiles afin d'obtenir un acces initial au sein de I'AD

= Plan de la presentation :
1. Technique n°1 : améliorer les capacités de relaying NTLM en déclenchant une

authentification HT TP depuis une connexion SMB
2. Technique n°2 : effectuer du relaying Kerberos avec LLMNR

3. Combiner les deux techniques




= SYNACKTIV

Relayer, c'est mieux en HTTP

Forcer le client SMB Windows a fallback vers WebDav



Relayer, c'est mieux en HTTP ESYNACKTIV

La prépondeérance des clients SMB lors des attagues par empoisonnement LLMNR/NBNS/mDNS

= Lors des attaques par empoisonnement LLMNR/NBNS/mDNS, beaucoup
d'authentifications de clients SMB recues

= Prévalence du protocole SMB

= Connexions automatiques a des shares qui n'existent plus

= Typos dans les URI SMB

$ python3 Responder.py -I etho
[...]

[*] [LLMNR] Poisoned answer sent to 192.168.123.17 for name oldserver
[SMB] NTLMv2-SSP Client : 192.168.123.17

[SMB] NTLMv2-SSP Username : CORP\adove
[SMB] NTLMv2-SSP Hash : adove: :CORP:7c942a248d0b8bb2:8B6376D3588A6E3471894EA9C5A0AB74:0101[...] 0000000




Relayer, c'est mieux en HTTP ESYNACKTIV

La prépondeérance des clients SMB lors des attagues par empoisonnement LLMNR/NBNS/mDNS

= Authentification pouvant étre effectuee par des comptes machines
= Dans ce cas, pas de possibilité de cracker les hashes obtenus

= Possibilités de relai assez restreintes




Relayer, c'est mieux en HTTP ESYNACKTIV

Le potentiel mitigé du protocole SMB pour le relai NTLM

= Lerelai NTLM permet d'utiliser les services de |'AD avec l'identité du compte relayé

= Piéger la victime pour déclencher son authentification NTLM aupres de votre service

=  Demande d'un challenge NTLM au service cible
= Transmission du challenge du service cible a la victime, qui le chiffre

= Transmission du challenge chiffré au service cible, attaquant authentifie

= Meécanismes de protection : signature, channel binding
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Relayer, c'est mieux en HTTP ESYNACKTIV

Le potentiel mitigé du protocole SMB pour le relai NTLM

= ['implémentation des mecanismes de protection et donc les possibilités de relai
dépendent :

= Du protocole utilisé par la victime (client)
= Du service cible (serveur)

= Exigences par défaut de mécanismes d'intégrité des clients et serveurs assez variées
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Relayer, c'est mieux en HTTP

Le potentiel mitigé du protocole SMB pour le relai NTLM

= SYNACKTIV

= Un service cible particulierement intéressant pour le relai est le service LDAP

= Relayer vers LDAP ouvre beaucoup de possibilités :

Enumération de toutes les informations de I'AD (Ideep, bloodhound)
Utilisateurs et politique de mot de passe pour password spraying
Création d'un compte machine pour acces authentifié

Compromission de machines par shadowcreds ou RBCD
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Relayer, c'est mieux en HTTP ESYNACKTIV

Le potentiel mitigé du protocole SMB pour le relai NTLM

= Par défaut, le service LDAP implémente la signature lorsque le client supporte ce
mécanisme

= Ce qui est malheureusement le cas du client SMB Windows

= |mpossibilité de relayer une authentification SMB vers les services LDAP/LDAPS

$ python3 examples/ntlmrelayx.py -t ldap://192.168.123.10 -smb2support
[...]

[*] Servers started, waiting for connections
[*] SMBD-Thread-5 (process_request_thread): Received connection from 192.168.123.17, attacking target ldap://192.168.123.10
[!] The client requested signing. Relaying to LDAP will not work! (This usually happens when relaying from SMB to LDAP)

Ok wWDNERE
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Relayer, c'est mieux en HTTP ESYNACKTIV

Le meilleur potentiel de relai des clients HTTP

= La plupart des clients HT TP ne supportent pas la signature des échanges
= Possibilite, par défaut, de relayer les authentifications HT TP vers LDAP/LDAPS

= Malheureusement, les authentifications HTTP sont plus rares

1 $ python3 examples/ntlmrelayx.py -t ldap://192.168.123.10 -smb2support

2 [...]

3

4 [*] Servers started, waiting for connections

5 [*] HTTPD(80): Client requested path: /a

6 [*] HTTPD(80): Connection from 192.168.123.17 controlled, attacking target ldap://192.168.123.10
7 [*] HTTPD(80): Authenticating against ldap://192.168.123.10 as CORP/ADOVE SUCCEED

8 [*] Enumerating relayed user's privileges. This may take a while on large domains

9 [*] Dumping domain info for first time

10 [*] Domain info dumped into lootdir!
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Relayer, c'est mieux en HTTP

Le dilemme

= Situation inconfortable lors de I'empoisonnement de
resolution de noms :

= Beaucoup d'authentifications SMB avec possibilités de

relaying restreintes
= Peu d'authentifications HTTP avec de bonnes
possibilités de relaying

= Ets'il était possible de transformer les
authentifications SMB en authentifications HTTP ?

Barbhack 2025
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- PENTESTER EN INTERNE
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Relayer, c'est mieux en HTTP ESYNACKTIV

Faire fallback le client SMB Windows vers WebDav

= WebClient service est le client HTTP WebDav Windows

= Découverte que le client SMB Windows tente de fallback vers WebClient si ce

dernier est disponible et si des codes d'erreur specifigues lui sont retournes :
= STATUS_LOGON_FAILURE (OxcOO0006d)

= STATUS_BAD_NETWORK_NAME (OxcO0O000cc)
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Relayer, c'est mieux en HTTP

Faire fallback le client SMB Windows vers WebDav

= SYNACKTIV

= Comportement standard Responder (ACCESS_DENIED), pas de fallback :

38
31
32
33
34
35
36
a4
47
43
49

3.355664
3.355782
3.355835
3.355982
3.357297
3.
3
3
3
3
3

357338

.357531
.359162
. 3596599
. 359977
. 397857

fe8@::21bb:3ade:e5b..
fed@::21bb:3ade:e5b..
feg@::5854: ff:fedd:..
192.168.123.16

fega:
fega:
fego:
fega:
fega:
fega:
fega:

15B54
:21bb:
15B54
:21bb:
15B54
:21bb:
15B54
::21bb:

ff:fedsd:..
3ade:esh..
ff:feds:..
3ade:esh..
ff:fedsd:..
3ade:esh..

feda:
fedd:
feda:

15854 : T :fedB:..
15854 : T :feds:..
:21bb:3ade:e5h..

192.168.123.18

fege:
fege:
fege:
fege:
fege:
fege:
. Tega:

:21bb:3ade:esb..
15854 : ff:fedd:..
:21bb:3ade:esh..
15854 : ff:fedd:..
:21bb:3ade:esb..
15854 : ff:fedd:..
:21bb:3ade:esb..
::5054:ff:fedB:..

TCP
SMB
TCP
LLMNR
SMB2
SMB2
SMB2
SMB2
SMB2
SMB2
SMB2
TCP

74
147

51593 » 445 [ACK] Seq=1 Ack=1 Win=2188168 Len=8
Megotiate Protocol Request

74 445 =+ 51593 [ACK] Seq=1 Ack=74 Win=64768 Len=8

1le
314
388
314
248
412
711

Standard query response @x3272 AAAA idonotexist AAAA TeBB::5854:ff:fed8:ed98
Megotiate Protocol Response
Megotiate Protocol Request

Negotiate Protocol Response

Session Setup Request, NTLMSSP_NEGOTIATE

Session Setup Response, Error: STATUS MORE_PROCESSING REQUIRED, NTLMSSP_CHALLENGE
session Setup Regquest, NTLMSSP AUTH, User: CORPMADB1-WKS1%

158

Session Setup Response, Error: STATUS_ACCESS DENIED

51593 » 445 [RST, ACK] Seq=1111 Ack=895 Win=8 Len=0
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Relayer, c'est mieux en HTTP

Faire fallback le client SMB Windows vers WebDav

= SYNACKTIV

= Avec un code d'erreur spécifique (STATUS_LOGON_FAILURE), fallback :

112
114
115
116
117
118
141
144
163
168
179
18@
181
182
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. 325687
827879
827629
828833
829281
. 338563
879759
. 881485
. 918281
.911729
L914842
.915811
3.916238
3.919766

ol L L Ll

L

152.
192.
192.
192.
192.
152.

teda:
teda:
feg@:
teda:
feB@:
teda:
fega:
feg@:

168.
168.
168.
168.
168.
168.
:21bb:
15854
:21bb:
15854
:21bb:
15854
:21bb:
1 5B54:

123
123
123
123
123
123

.18
.16
.18
.16
.18
.16
3ade:esb..
ff:feds:..
3ade:eSb..
ff:feds:..
3ade:e5b..
ff:feds:..
3ade:eshb..
ff:feds:..

152.
152.
152.
192.
152.
152.

teda:
teda:
fege:
teda:
tede:
teda:
fedn:
fege:

168
168
168
168
168
168

123,
123,
123,
.123.
123,
123,
15854
:21bb:
15854
:21bb:
15854 :
:21bb:
15854
:21bb:

16
18
16
138
16
138
ff:feds:.
3ade:esb.
ff:fe4s:.
3ade:esb.
ff:feds:.
3ade:esb.
ff:feds:.
3ade:eSh.

SMB2 382 Negotiate Protocol Request

SMB2 216 Negotiate Protocol Response

SMB2 228 Session Setup Request, NTLMSSP_NEGOTIATE

5MB2 329 Session Setup Response, Error: STATUS MORE_PROCESSING REQUIRED, NTLMSSP_CHALLENGE
SMB2 621 Session Setup Reguest, NTLMSSP AUTH, User: CORPMADB1-WKS1%
SMB2 [139 Session Setup Response, Error: STATUS LOGON FAILURE]

HTTP 289 OPTIONS /abcd/ HTTP/1.1

HTTP 294 HTTP/1.1 288 0K

HTTP 239 PROPFIND fabcd/ HTTP/1.1

HTTP 92 HTTP/1.1 481 Unauthorized (text/html)

HTTP 322 PROPFIND fabcd/ HTTP/1.1 , NTLMSSP_NEGOTIATE

HTTP 871 HTTP/1.1 481 Unauthorized , NTLMSSP CHALLENGE (text/html}

HTTP lB@E PROPFIND /fabcd/ HTTP/1.1 , NTLMSSP AUTH, User: CGRPKADEI—HK51$I
HITP 226 HTTP/1.1 288 OK
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Relayer, c'est mieux en HTTP

Faire fallback le client SMB Windows vers WebDav

= Pre-requis :
WebClient service en cours d'exécution sur la machine

Certaines actions ne déclenchent pas le fallback

= SYNACKTIV



Relayer, c'est mieux en HTTP ESYNACKTIV

Demonstration

= Démonstration : exploiter le fallback WebClient pour effectuer une attaque par
shadowcreds depuis une authentification SMB
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Relayer, c'est mieux en HTTP i#SYNACKTIV

Demonstration

» 0:00/1:03




Relayer, c'est mieux en HTTP ESYNACKTIV

Implémentation dans Responder

= Possibilite de changer le code d'erreur directement implémenté dans Responder par
Blwasp

$ python3 Responder.py -I etho -E

Barbhack 2025 22




Barbhack 2025

Faire du relai Kerberos via LLMNR

Implementation du relai Kerbergos sur Responder et krbrelayx

= SYNACKTIV
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Faire du relai Kerberos via LLMNR

Relai Kerberos 101

= Authentification Kerberos :
=  Demande d'un TGT au KDC

= Utilisation du TGT pour demander un ST pour le service cible

= Utilisation du ST pour construire un AP -REQ envoyeé au service cible
= Aucun mécanisme inhérent a Kerberos n'empéche le relai d'un AP-REQ

= Mémes protections que pour NTLM : signature et channel binding

Barbhack 2025

= SYNACKTIV
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Faire du relai Kerberos via LLMNR

Relai Kerberos 101

= Pour effectuer du relai Kerberos, il faut :

Forcer la victime a construire un AP-REQ pour un service arbitraire

Forcer la victime a envoyer 'AP-REQ a I'attaquant au lieu du service voulu

= Un peu plus complexe que le relai NTLM

Barbhack 2025

= SYNACKTIV
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Faire du relai Kerberos via LLMNR

Relai Kerberos 101

o

N
S
N

l\\/

—

2. La victime demande un ST
pour le SPN XXXl/relaytarget au
KDC

Relaytarget

3. La victime construit un
AP-REQ avec le ST, et
envoie cet AP-REQ a
lattaguant au lieu de

o N
I'hdte légitime /
4. L'attaquant utilise I'AP-

REQ pour s'authentifier aux
1. L'attaquant force la Q

services de relaytarget
victime a demander

un ST pour le Attaquant
SPN XX/relaytarget

Victime

L0l
9

Barbhack 2025
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Faire du relai Kerberos via LLMNR HSYNACKTIV

Relai Kerberos 101

= Jusqu'icl, 2 techniques implémentées :
Relai Kerberos over DNS (Dirk-jan Mollema) — mitmé/krbrelayx

Relai Kerberos over SMB (James Forshaw) — implémenté par Hugo Vincent dans
krbrelayx
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Faire du relai Kerberos via LLMNR

Relai Kerberos 101

= Jusqu'icl, 2 techniques implémentées :
Relai Kerberos over DNS (Dirk-jan Mollema) — mitmé/krbrelayx

. , , .
d C U vV 1T C C [Jd U=V V C

krbretayx = Ne fonctionne plus depuis le patch de CVE-2025-3307/3

= SYNACKTIV
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Faire du relai Kerberos via LLMNR HSYNACKTIV

Relayer Kerberos over LLMNR

= Recherche de James Forwshaw (2021) mentionne un vecteur supplémentaire
potentiel via LLMNR

= Lie a la maniere dont les clients HTTP Windows effectuent |'authentification
Kerberos (browsers, .NET, WebClient)

= SPN demandé par ces clients tiré du answer name de |la réponse DNS
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Faire du relai Kerberos via LLMNR

Relayer Kerberos over LLMNR

= Attaque :
1. Lattaquant effectue du poisoning LLMNR
2. Unclient HTTP sur le réseau local échoue a résoudre un nom d'hote

3. Lattaquant réepond en LLMNR. Il indique :
Que le answer name est la cible du relai (differe de la query)

Que I'IP est celle de la machine attaquante

4. La victime demande un ST pour la cible du relai a partir du answer name

5. Elle construit un AP-REQ et I'envoie a I'lP de attaquant, qui le relai

Barbhack 2025

= SYNACKTIV
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Faire du relai Kerberos via LLMNR

Relayer Kerberos over LLMNR

v Link-local Multicast Name Resolution (response)
Transaction ID: @x8756
¥ Flags: @x3eee@ Standard query response, No error
l... «evse weus .... = Response: Message is a response
Opcode: Standard query (@)
Conflict: The name is considered unique
Truncated: Message is not truncated
= Tentative: Not tentative
Reply code: No error (@)

@
@D
@
v s ®
Y
. ® s
® s s
([ i owon

Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: @
V¥ Queries
v tpyo: type A, class IN
Name: tpyo
[Name Length: 4]
[Label Count: 1]
Type: A (1) (Host Address)
Class: IN (exeeel)
v _Answers
|v ade1-pki: type A, class IN, addr 192.168.123.16 |
Name: ad@l-pki
Type: A (1) (Host Address)
Class: IN (©x8001)
Time to live: 3@ (3@ seconds)
Data length: 4
Address: 192.168.123.16

Exemple d'une réponse LLMNR pour effectuer du relai Kerberos

Barbhack 2025

= SYNACKTIV
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Faire du relai Kerberos via LLMNR HSYNACKTIV

Relayer Kerberos over LLMNR

= |Implémentation dans Responder et krbrelayx début 2025 (mergé dans main)

= Utlisation du flag -N pour specifier un answer name arbitraire :

$ python3 Responder.py -I etho -N adol-pki
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Faire du relai Kerberos via LLMNR HSYNACKTIV

Relayer Kerberos over LLMNR

= Démonstration : Relayer l'authentification Kerberos d'un client SMB vers le service
SMB d'une autre machine
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Faire du relai Kerberos via LLMNR HSYNACKTIV

Relayer Kerberos over LLMNR

» 0:00/0:42




Faire du relai Kerberos via LLMNR

Relayer Kerberos over LLMNR

= (Cas d'utilisation :
= Authentification NTLM désactivee sur le service cible
= Impossibilite d'utiliser le relai over DNS
= Limitations :
= Nécessité d'utiliser LLMNR (non fonctionnel avec mDNS et NBNS)
= Limité au réseau local

= Fonctionne uniquement avec les clients HTTP, et non SMB

Barbhack 2025

= SYNACKTIV
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= SYNACKTIV

Ca c'est de I'empoisonnement de résolution de
noms!

Utiliser le fallback WebDav pour effectuer du relai Kerberos
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Ca c'est de I'empoisonnement de résolution de noms!  ESYNACKTIV

Utiliser le fallback WebDav pour effectuer du relai Kerberos

= || est possible de combiner les deux techniques présentées
= e relai Kerberos over LLMNR ne fonctionne gu'avec les clients HT TP

= Possibilité d'exploiter le fallback vers WebDav pour effectuer du relai Kerberos a
partir d'une authentification SMB

= Utilisation des deux nouvelles capacités de Responder

Barbhack 2025 31




Ca c'est de I'empoisonnement de résolution de noms!  ESYNACKTIV

Utiliser le fallback WebDav pour effectuer du relai Kerberos

= Démonstration : Déclencher le fallback WebDav afin de relayer I'authentification
Kerberos d'une machine vers le service ADCS, et compromettre la machine
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Ca c'est de I'empoisonnement de résolution de noms!  ESYNACKTIV

Utiliser le fallback WebDav pour effectuer du relai Kerberos

» 0:00/1:14
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Conclusion

= SYNACKTIV
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Conclusion £ SYNACKTIV

= Méme les vecteurs d'attague aussi anciens que I'empoisonnement LLMNR, NBNS et
MDNS peuvent encore surprendre

= ['exploitation Active Directory est une combinaison de primitives d'exploitation

= Avoir une vue globale de ces primitives et de leur articulation est important, au-dela

de les maitriser individuellement
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