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Volker Carstein (@volker_carstein)

● Pentester le jour, jack of all trades la nuit

● Work @ Bsecure, freelance @ Parabellum Services

● Ingénierie sociale, OSINT et sécurité offensive (préférence 
pour l’Active Directory)

● Speaker @ LeHack, Barbhack, Insomni’hack, SecSea, etc

Who am I ?
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Salade de concombre, 
melon et tofu au basilic

https://vegan-pratique.fr/recettes/salade-
de-concombre-melon-et-tofu-au-basilic/
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I - Contexte de la mission 
● Mission de pentest interne chez Bsecure

● Active Directory + réseau local

● Une semaine de pentest à deux

● Pas de compte fourni
○ Accès via VPN au réseau interne
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Pad Thaï

https://vegan-pratique.fr/recettes/pad-thai/ 

II - Partie Active Directory 
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II - Partie Active Directory
Comment avoir un compte ?

● ASREProast ? Non car pas de compte pour query les comptes vulnérables

● MiTM/Coerce + relay ? Pas possible à cause du VPN utilisé

● Solution : OSINT et password spray

https://www.thehacker.recipes/ad/movement/kerberos/asreproast
https://www.thehacker.recipes/ad/movement/mitm-and-coerced-authentications/
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II - Partie Active Directory 
● OSINT

○ Récupérer une liste d’employés
○ Connaître/deviner le format du username

■ Ici, guess à partir du format de l’adresse mail de notre contact client

○ Se constituer une wordlist 
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II - Partie Active Directory 
● Spray & pray

○ Mots de passe classiques à spray
■ NomDuClient + Année (+ ou - 1)
■ VilleDuSiègeClient + Numéro département

○ Attention au lockout ! 5 essais max dans ce cas là
○ netexec goes brrrrr
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II - Partie Active Directory 

Compte obtenu avec NomDuClient + Année
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II - Partie Active Directory 
Maintenant qu’on a un compte, explorons le champ des possibles :
● Bloodhound pour avoir de l’info
● Check des délégations Kerberos : rien

● ASREProast : rien

● sAMAccountName spoofing : nope
● ADCS : rien
● SCCM : rien
● Shares sur le réseau : 2 nouveaux comptes !

https://www.thehacker.recipes/ad/movement/kerberos/delegations/
https://www.thehacker.recipes/ad/movement/kerberos/asreproast
https://www.thehacker.recipes/ad/movement/kerberos/samaccountname-spoofing
https://www.thehacker.recipes/ad/movement/adcs/
https://www.thehacker.recipes/ad/movement/sccm-mecm/
https://www.thehacker.recipes/ad/movement/credentials/dumping/network-shares
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II - Partie Active Directory 

Kerberoast
● Compte SCCMADMIN kerberoastable
● Membre du groupe Domain Admins
● Free win ?
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II - Partie Active Directory 
Kerberoast
● Wordlist avec LDAPWordlistHarverster
● + la liste de règle : clem9669_large.rule
● Hashcat et c’est parti !

https://www.thehacker.recipes/ad/movement/kerberos/kerberoast
https://github.com/p0dalirius/LDAPWordlistHarvester
https://github.com/clem9669/hashcat-rule/blob/master/clem9669_large.rule
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II - Partie Active Directory 
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Guacamole (pas le software)

https://francevegetalienne.fr/plats-du-monde
-aims-en-france/2018/7/26/guacamole-vgtali
en-vegan  

III - Guacamole et “0-day” 

https://francevegetalienne.fr/plats-du-monde-aims-en-france/2018/7/26/guacamole-vgtalien-vegan
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III - Guacamole et “0-day”
On fouille le reste de l’interne

● Services d’administration (SSH, RDP, etc.)
● Services web divers

○ Wallix, Wazuh, Prometheus, Semaphore, etc.
○ Et un en particulier, Guacamole
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III - Guacamole et “0-day”
Apache Guacamole

Full à jour, version 1.5.5
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III - Guacamole et “0-day”
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@volker_carsteinRETEX Pentest : Vous prendrez bien un peu de Guacamole ? - Barbhack 2024

III - Guacamole et “0-day”
● 106 possibilités
● Soit wordlist à la main
● Soit celle-ci : 6_digit_mix.txt

○ Pas besoin du random sur celle là car déjà shuffle

https://raw.githubusercontent.com/indahud/OTP-Wordlist/master/6_digit_mix.txt
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III - Guacamole et “0-day”
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III - Guacamole et “0-day”
C’est une vuln, mais en fait non
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III - Guacamole et “0-day”
C’est une vuln, mais en fait non

TLDR :
Mettre un fail2ban/WAF et/ou 
attendre la 1.6.0
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Lasagnes vegan

https://vegan-pratique.fr/recettes/lasagnes-a
-bolognaise/  

IV - Photoshop pour passer Domain Admin 

https://vegan-pratique.fr/recettes/lasagnes-a-bolognaise/
https://vegan-pratique.fr/recettes/lasagnes-a-bolognaise/


IV - Photoshop pour passer Domain Admin
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● Session admin Guacamole obtenue
● Accès à une session déjà en cours sur une machine de CI/CD

○ Fouiller le plus vite possible pour trouver des choses
○ L’idéal serait de se maintenir un accès

● Loot récupéré :
○ Screenshots de tickets Kerberos
○ Screenshots d’une clé privée

● L’admin revient après 15 min et ferme sa session pour la journée
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IV - Photoshop pour passer Domain Admin
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● Jeudi soir, 18-19h environ
● Les tickets Kerberos vont expirer dans la nuit
● Un des tickets est pour un compte domain admin
● La clé privée devrait nous permettre également des choses intéressantes
● From screenshots de tickets/clé to DA ?



IV - Photoshop pour passer Domain Admin
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● Solution simple : OCR
○ Pour un screenshot de base64 pris à travers un navigateur 

+ bureau distant Guacamole -> c’est non
● On s’arme de courage et on recopie à la main le ticket puis on 

vérifie avec describeTicket.py
● Comment corriger les confusions subtiles ? l / 1 / I, O / 0, etc



IV - Photoshop pour passer Domain Admin
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● Technique de masquage avec Photoshop
(ou autre logiciel avec gestion de calques transparents)

● Screenshot “objectif” et screenshot “recopié” sur un calque chacun
● Un des screenshots en semi-transparent et d’une autre couleur
● Alignement ligne par ligne pour minimiser l’erreur
● Dès qu’un écart apparaît, on corrige sur la copie de travail du texte recopié



IV - Photoshop pour passer Domain Admin
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NB: Pour les plus pirates d’entre vous, notez que cette clé a été générée pour Barbhack a titre d’exemple (#SaxX ☮)



IV - Photoshop pour passer Domain Admin
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● Ticket pour DA reconstruit, clé privée reconstruite
● Le compte ne peut pas DCSync

○ Création d’un compte machine via PTT
○ Ajout des droits de DCSync
○ DCSync, dump du hash de krbtgt
○ Win, at last

https://www.thehacker.recipes/ad/movement/credentials/dumping/dcsync
https://www.thehacker.recipes/ad/movement/kerberos/ptt
https://www.thehacker.recipes/ad/movement/dacl/grant-rights
https://www.thehacker.recipes/ad/movement/credentials/dumping/dcsync
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Mousse au chocolat

https://www.sweetandsour.fr/gourmandise-2
/mousse-au-chocolat-vegan-au-blender-san
s-aquafaba/   

V - Un peu de persistance 
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V - Un peu de persistance
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● 2 techniques mises en place (outre la création de compte + droits pour DCSync)

○ Delegation to KRBTGT

○ Backdoor via AdminSDHolder

● + le dump de krbtgt qui permet de forger des tickets (et donc de persister)

https://www.thehacker.recipes/ad/persistence/kerberos/delegation-to-krbtgt
https://www.thehacker.recipes/ad/persistence/adminsdholder
https://www.thehacker.recipes/ad/persistence/kerberos/forged-tickets


V - Un peu de persistance
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Delegation to KRBTGT

● Abus de Resource-Based Constraint Delegation (RBCD)
● Configurer l’attribut ms-DS-Allowed-To-Act-On-Behalf-Of-Other-Identity

du compte krbtgt pour permettre à un compte contrôlé de demander des tickets “en tant que”
● S4U pour obtenir un ST vers krbtgt en tant que compte privilégié

○ ST vers krbtgt = TGT
● Pass the ticket, profit

https://www.thehacker.recipes/ad/persistence/kerberos/delegation-to-krbtgt
https://www.thehacker.recipes/ad/movement/kerberos/ptt


V - Un peu de persistance
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Backdoor via AdminSDHolder

● Compte dont la DACL sert de template

● DACL répliquée toutes les 60 min sur les objets protégés

● Ajouter des droits (ex: FullControl), laisser propagate

● Profit !

https://www.thehacker.recipes/ad/persistence/adminsdholder


Conclusion
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● Les OTP c’est pas la panacée, un peu de périmétrique ça fait pas de mal
● Quand la porte est fermée, on passe par la fenêtre
● Démarrer sans compte c’est challenge
● Il suffit d’une erreur pour rentrer (exemple: mot de passe par défaut)
● Try hard à faire des trucs de singes, parfois ça marche
● C’était tendu, mais fun !
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Thank you !


