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▪ Aucun firewall avant XP SP2

▪ Hooking NDIS (Network Driver Interface Specification) driver (kernel)

▪ Hook Winsock SPI (userland)

▪ Introduit avec Vista

Le Windows Filtering Plateform (WFP)
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▪ Ensemble d’API pour contrôler le firewall

▪ Utilisé par:

▪ IPS

▪ AV

▪ EDRs

▪ Outils de monitoring

▪ Contrôle parental

Le Windows Filtering Plateform (WFP)
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▪ Les “filters”: Règle

▪ Les “layers”: Point d’inspection

▪ Les “sublayers”: Container

▪ Block > permit

Le Windows Filtering Plateform (WFP)
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▪ Block > permit

▪ FWPM_FILTER_FLAG_CLEAR_ACTION_RIGHT

▪ Les décisions peuvent être “hard” ou “soft”

▪ Callout

▪ Terminating (veto)

▪ Unkown

▪ Inspection

Le Windows Filtering Plateform (WFP)
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▪ Points clés:

▪ Sublayer avec une seul régle

▪ FWPM_FILTER_FLAG_CLEAR_ACTION_RIGHT

▪ Veto

Le Windows Filtering Plateform (WFP)
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Le Windows Filtering Plateform (WFP)

▪ Example avec une règle du firewall Windows
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Le Windows Filtering Plateform (WFP)

▪ 05/21: Premier outil: shutter

▪ 09/23: Fireblock de Nighthawk

▪ 12/23: Outils publique reprenant la description de Fireblock
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▪ Intelligence en local

Fiable si isolé d’Internet

Vulnérable au reverse

▪ Intelligence dans le cloud

Résistant au reverse

Efficacité réduite si coupé d’Internet

Deux types d’EDR
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Deux types d’EDR

Flag Clear Action Right

Poids maximum pas utilisé
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Deux types d’EDR
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Deux types d’EDR

Callout
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Isolé, vraiment ?

▪ Isolation lors d’un incident
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Isolé, vraiment ?

Flag Clear Action Right

Poids maximum pas utilisé
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Isolé, vraiment ?

Callout
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Isolé, vraiment ?
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▪ Event ID

5446 : A Windows Filtering Platform callout has been changed.

5447 : A Windows Filtering Platform filter has been changed.

5448 : A Windows Filtering Platform provider has been changed.

5449 : A Windows Filtering Platform provider context has been changed.

5450 : A Windows Filtering Platform sub-layer has been changed.

▪ Hook

▪ Callout

▪ Verification d’intégrité

Détections
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▪ https://github.com/amjcyber/EDRNoiseMaker

Détections
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▪ https://github.com/netero1010/EDRSilencer

▪ https://github.com/dsnezhkov/shutter

▪ Vulnérabilité dans des drivers WFP: https://github.com/senzee1984/EDRPrison

Conclusion



orangecyberdefense.com

Questions ?

Merci !

http://www.orangecyberdefense.com/

	Default Section
	Slide 1: Aveugler les EDR avec le WFP
	Slide 2: Whoami
	Slide 3: Sommaire
	Slide 4: Le Windows Filtering Plateform (WFP)
	Slide 5: Le Windows Filtering Plateform (WFP)
	Slide 6: Le Windows Filtering Plateform (WFP)
	Slide 7: Le Windows Filtering Plateform (WFP)
	Slide 8: Le Windows Filtering Plateform (WFP)
	Slide 9: Le Windows Filtering Plateform (WFP)
	Slide 10: Le Windows Filtering Plateform (WFP)
	Slide 11: Deux types d’EDR
	Slide 12: Deux types d’EDR
	Slide 13: Deux types d’EDR
	Slide 14: Deux types d’EDR
	Slide 15: Isolé, vraiment ?
	Slide 16: Isolé, vraiment ?
	Slide 17: Isolé, vraiment ?
	Slide 18: Isolé, vraiment ?
	Slide 19: Détections
	Slide 20: Détections
	Slide 21: Conclusion
	Slide 22


