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Étapes typique d’une évaluation d’IoT
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Illustration : [lien]

▶ Extraction mémoire

▶ Recherche d’accès de debug

▶ Analyse des communications vers le backend

▶ …

https://labs.portcullis.co.uk/blog/hardware-hacking-how-to-train-a-team/


Exemple #1 : accès aux logs
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Exemple #1 : accès aux logs
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Exemple #2 : ouverture de ports
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Exemple #2 : ouverture de ports
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Point commun entre ces deux IoTs

Un équipement Ethernet-over-USB spécifique débloque l’accès aux logs ou modifie les iptables
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Illustration : [lien]

https://github.com/joric/nrfmicro/wiki/PCBA


L’automobile, un IoT de tout les jours
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Illustration : [lien]

▶ Réglementation UE 2015/758 “E-Call” : connectivité data obligatoire dans tout nouveau modèle de 
véhicule routier

▶ Le calculateur télématique (TCU) est en charge de cette connectivité

▶ Outre les appels d’urgence, il sert également pour la connectivité d’autres ECUs
▶ Console info-divertissement (IVI)
▶ Remontée de logs de la Gateway
▶ Mises à jour
▶ …

https://press.zf.com/press/en/releases/release_49026.html


Topologie d’un véhicule connecté
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Illustrations : [lien]

https://www.flaticon.com/fr/


Audit des communications d’un modem 4G/5G
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TCU
eSIM -> SIM

Cage Faraday

SDR
Réseau de test 4G / 5G

Illustrations : [lien]

https://www.flaticon.com/fr/


Topologie d’un véhicule connecté
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Et pourquoi pas un adaptateur ASIX ?
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Illustration : [lien]

https://www.asix.com.tw/en/application/SmartHome/Best_Practices_for_Designing_USB32_Gigabit_Ethernet_Solution
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Illustration : [lien]✓ VID / PID
✓ Manufacturer String
✓ Product String
✓ Numéro de série
✓ Adresse MAC
✓ Alimentation du bus

Et pourquoi pas un adaptateur ASIX ?

https://www.asix.com.tw/en/application/SmartHome/Best_Practices_for_Designing_USB32_Gigabit_Ethernet_Solution
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Illustration : [lien]✓ VID / PID
✓ Manufacturer String
✓ Product String
✓ Numéro de série
✓ Adresse MAC
✓ Alimentation du bus

✘ Descripteurs de configuration

✘ Descripteurs d’interface
✘ Descripteurs d’endpoint
✘ eFuse pouvant limiter la programmation

Et pourquoi pas un adaptateur ASIX ?

https://www.asix.com.tw/en/application/SmartHome/Best_Practices_for_Designing_USB32_Gigabit_Ethernet_Solution
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Illustration : [lien]

Le protocole USB

▶ Architecture hôte-périphérique

▶ 4 types de transferts
▶ Control
▶ Bulk
▶ Interrupt
▶ Isochronous

▶ Transmission des données par transactions
▶ Token
▶ Data
▶ Handshake

▶ Classes (Mass Storage, CDC, HID..)

▶ Buffers de données unidirectionnels : endpoints

https://hardwarecanucks.com/forum/threads/nooooooooo-usb-c-does-have-a-wrong-way-after-all.83232/
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Illustration : [lien]

Le protocole USB - les descripteurs

https://microchipdeveloper.com/usb:descriptor
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Exemple de descripteurs
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Illustration : [lien]

Facedancer 2.9 

▶ Combinaison de platines électronique et d’une librairie Python pour émuler un périphérique USB

▶ Exemple de cartes compatibles
▶ Facedancer21 [https://goodfet.sourceforge.net/hardware/facedancer21/]
▶ GreatFET [https://greatscottgadgets.com/greatfet/]
▶ Luna/Cynthion [https://greatscottgadgets.com/cynthion/]

▶ La version 2.9 de la libraire Facedancer permet un mode “Proxy” avec un support de MitM
https://github.com/greatscottgadgets/Facedancer

https://greatscottgadgets.com/greatfet/one/
https://greatscottgadgets.com/greatfet/
https://greatscottgadgets.com/cynthion/
https://github.com/greatscottgadgets/Facedancer
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Illustration : [lien]

Facedancer - émulation d’un périphérique en quelques lignes 

https://greatscottgadgets.com/greatfet/one/
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Illustration : [lien]

Protocole CDC-EEM

▶ EEM : Emulated Ethernet Module

▶ Utilise des transferts de type Bulk 

▶ Se compose d’une entête (header - 2 octets - petit boutisme) et de données (payload)

▶ Deux types de paquets EEM
▶ Commande (bmType = 1)
▶ Données (bmType = 0)

▶ CRC32 des trames Ethernet, fixé à 0xdeadbeef si bmCRC = 0 

https://www.usb.org/sites/default/files/CDC_EEM10.pdf
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Protocole CDC-EEM - exemple de trame de données

2E 40 FF FF FF FF FF FF
12 34 56 78 9A BC 08 06 
00 01 08 00 06 04 00 01 
12 34 56 78 9A BC C0 A8 
63 02 00 00 00 00 00 00 
C0 A8 63 01 05 FA 98 8B

▶ Header : 0x402E
▶ Type : Data
▶ CRC : calculé
▶ Payload : 46 octets

▶ CRC : 0x8B98FA05 
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Décodage de la trame Ethernet
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Scapy : manipulation de paquets réseaux

https://scapy.net/

https://scapy.net/
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La minute Scapy

▶ Chaque protocole a sa classe 

▶ Un paquet se compose de classes encapsulées

▶ Exemple 1 : forgeons une requête PING

▶  Exemple 2 : vérifier si un protocole est présent
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Décoder les paquets réseaux reçus avec Scapy

▶ Classe Ether 
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Fonctionnalités intégrées

▶ ARP / ICMP
Transmission de la réponse si destination = adaptateur émulé

▶ DHCP
Génération d’un bail statique

▶ DNS
Envoi d’une réponse usurpée sur la base d’une liste personnalisable de noms de domaine 

Illustrations : [lien]

https://twitter.com/karent_kat/status/699332460769865731?lang=ca
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▶ --vid / --pid
Valeurs souhaitées du Vendor ID et Product ID

▶ -m / -p / -s
Modification des Manufacturer String, Product String, Serial number

▶ -- dns
Chemin d’accès vers un fichier contenant les couples ‘nom de domaine / ip’ cible pour 
intercepter les requêtes DNS

▶ --ip / --netmask /  --gw / --mac
Paramètres réseaux de l’adaptateur

Arguments supportés
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Connexion au réseau

▶ Scapy fonctionne dans l’userland

▶ Lors de l’envoi de paquet SYN-ACK, le kernel transmet un paquet RST

▶ Solution : utilisation d’une interface TUN

▶ Règles iptables POSTROUTING/FORWARD pour disposer d’une connectivité réseau
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Démo !

▶ Règles iptables POSTROUTING/FORWARD pour disposer d’une connectivité réseau
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Evolutions ?

▶ Support IPV6

▶ Mode “Man in the Middle” ECU <-> TCU

▶ Scanner VID/PID 

Illustration : [lien]

https://www.freepik.com/icon/work-progress_5578703


Merci !
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